Zatacznik nr 10 do Uchwaty Nr 60 - 2023/2024 SGGW z dnia 27 maja 2024 r. w sprawie ustalenia programéw studiéw
podyplomowych prowadzonych w Szkole Gtéwnej Gospodarstwa Wiejskiego w Warszawie obowigzujgcych
od roku akademickiego 2024/2025

1316

o
f < Xﬁi& SZKOLA GEOWNA
X «X GOSPODARSTWA
QYL C WIEJSKIEGO
ﬁtTGG\N*

Program studiow podyplomowych

Menedzer bezpieczenstwa informacji i
ochrony danych osobowych

1/12



Spis tresci

Informacje podstawowe

Opis studiéw podyplomowych
Efekty uczenia sie

Plan studiéw podyplomowych

Matryca efektéw uczenia sie

N o AW

2/12



Informacje podstawowe

Nazwa wydziatu: Wydziat Ekonomiczny
Nazwa studiéw podyplomowych: Menedzer bezpieczenstwa informacji i ochrony danych osobowych
Poziom: studia podyplomowe

Liczba punktéw ECTS konieczna do

ukonczenia studiéw na danym poziomie: 30
Czas trwania studidw (liczba semestréw): 2
Odniesienie do poziomu PRK: 7 PRK
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Opis studiow podyplomowych
Cele ksztatcenia, opis grupy odbiorcéow

Celem gtéwnym studidéw podyplomowych ,Menedzer Bezpieczeistwa Informacji i Ochrony Danych Osobowych” jest
przygotowanie stuchacza studiéw do pracy zawodowej w zakresie bezpieczenstwa informacji i ochrony danych osobowych,
jak réwniez podniesienie kwalifikacji 0s6b juz zatrudnionych w tej dziedzinie.

Do celéw szczegdtowych nalezy przekazanie wiedzy teoretycznej i umiejetnosci praktycznych w zakresie: regulacji prawnych
w obszarze bezpieczenstwa informacji i ochrony danych osobowych, zarzadzania ryzykiem w organizacji, identyfikacji i
analizy zagrozen dla bezpieczehstwa informacji i danych osobowych oraz oceny ryzyka zwigzanego z tymi zagrozeniami;
tworzenia polityki bezpieczehstwa informacji w organizacji, prowadzenia audytéw; biezgcego monitorowania stanu
bezpieczenstwa informacji i danych osobowych, przestrzegania przepiséw i zasad; eliminacji albo ograniczania zagrozen;
prowadzenia dokumentacji w obszarze bezpieczenstwa informacji i ochrony danych osobowych, a takze podejmowania
odpowiednich dziatah profilaktycznych; technologii bezpieczehstwa teleinformatycznego, zarzadzania ciggtoscia dziatania;
zarzadzania bezpieczehstwem informacji i ochrona danych osobowych zgodnie z najnowszymi osiggnieciami teorii i praktyki.

.Menedzer Bezpieczenstwa Informacji i Ochrony Danych Osobowych” to 2-semestralne studia podyplomowe adresowane do:

e 0s6b pracujacych lub chcacych nauczy¢ sie wykonywania zadan Inspektora Ochrony Danych lub Menedzera
Bezpieczenstwa Informacji, badzZ podnies¢ swoje kwalifikacje w tym zakresie,

e 0s6b pragnacych uzyskaé specjalistyczne, przysztosciowe kwalifikacje zawodowe badZz poszerzy¢ swojg wiedze z

zakresu nowych przepiséw obowigzujacych od 25 maja 2018 r. na temat ochrony danych osobowych,

0s6b zajmujacych sie doradztwem, audytem z zakresu bezpieczenstwa informacji i ochrony danych osobowych,

kadry menedzerskiej wyzszego i $redniego szczebla zainteresowanych poszerzeniem wiedzy i umiejetnosci,

0s6b zainteresowanych problematyka bezpieczenstwa informacji i ochrony danych osobowych,

wszystkich zainteresowanych samodoskonaleniem i podnoszeniem wtasnych kwalifikacji,

absolwentéw wszystkich kierunkéw studidw, zainteresowanych nowoczesnymi rozwigzaniami z zakresu

bezpieczenstwa informacji i ochrony danych osobowych, pragnacych uzyskaé nowa specjalnos¢ zawodowa,

e 0s6b wyznaczonych w firmie do petnienia funkcji Inspektora Ochrony Danych lub Oficera Bezpieczenstwa Informacji,
lub do wykonywania zadah w zakresie ochrony danych osobowych.

Charakterystyka studiéw podyplomowych

Studia umozliwig przygotowanie do praktycznej, efektywnej i skutecznej realizacji wyzwan z zakresu zarzadzania
bezpieczenstwem informacji, przed ktérymi stoja wspétczesne przedsiebiorstwa i zaktady pracy. Zatozeniem studiéw jest
takze, aby absolwenci na podstawie zdobytej wiedzy podczas studiéw podyplomowych, potrafili pomdc przedsiebiorstwom
przygotowac sie do polskich i unijnych procedur regulujacych obszar ochrony danych osobowych oraz przyczyni¢ sie do
wzrostu ich konkurencyjnosci. Ukonczenie studiéw przygotowuje do pracy na stanowisku Inspektora Ochrony Danych lub
Menedzera Bezpieczehstwa Informacji oraz prowadzenia szkoleh z zakresu ochrony danych osobowych i bezpieczehstwa
informacji.

Analizujgc potrzeby edukacyjne w zakresie ochrony danych osobowych i zarzadzania bezpieczehstwem informacji warto
podkresli¢ znaczenie umiejetnego i praktycznego zastosowania metod oraz technik do rozwigzywania probleméw
dotyczacych bezpieczenstwa danych. W tym celu zatozono podziat zaje¢ w toku studiéw na czes$¢ wyktadowq i czes¢
¢wiczeniowa. Czes¢ wyktadowa prowadzona bedzie metoda audytoryjng z wykorzystaniem réznych technik audiowizualnych
(PowerPoint, foliogramy, flipchart). Cze$¢ ¢wiczeniowa prowadzona bedzie w oparciu o studia przypadkdédw (case studies),
¢wiczenia i prace w grupach. Zajecia teoretyczne, jak i praktyczne beda prowadzone z wykorzystaniem technik ksztatcenia
na odlegtos$¢, w tym co najmniej jeden zjazd odbedzie sie w formie stacjonarnej.

Wyktady prowadzone beda przez specjalistéw z SGGW, zaproszonych wyktadowcéw z innych uczelni oraz praktykéw,
zajmujacych sie ochrona danych osobowych i bezpieczenstwem informaciji.

Wymiar, zasady i forma odbywania oraz zaliczania praktyk

Na studiach podyplomowych nie sa realizowane praktyki.
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Warunki ukonczenia studiéow podyplomowych

§1
Zajecia dydaktyczne w ramach Studiéw Podyplomowych ,Menedzer bezpieczefistwa informacji i ochrony danych
osobowych” kohczg sie Zaliczeniem na ocene z poszczegélnych przedmiotéw. W przypadku niektérych przedmiotéw
wskazanych w planie i programie studiéw, warunkiem dopuszczenia do Zaliczenia na ocene jest ztozenie pracy projektowe;.
Warunkiem ukonczenia studidw jest takze wypetnienie Testu Kompetencji Spotecznych po zdaniu Zaliczeh na ocene i po
wykonaniu prac projektowych. Wypetnienie Testu Kompetencji Spotecznych jest réwnoznaczne z jego zaliczeniem. W
programie studiéw nie ma pracy dyplomowe;.

§2
Stuchacze otrzymajag Swiadectwo ukonczenia studiéw podyplomowych po spetnieniu nastepujacych warunkdéw:

e ukonczg studia z pozytywnym wynikiem, to znaczy uzyskaja z kazdego przedmiotu przewidzianego programem
studiéw co najmniej ocene dostateczna;

o zlozg prace projektowe wskazane w planie i programie studiéw;

e wypetnig Test Kompetencji Spotecznych;

® uiszczg optate za studia okreslong w warunkach rekrutacji.

§3
Wynik kohcowy ze studidéw bedzie ustalany w oparciu o srednig arytmetyczng ocen uzyskanych z poszczegélnych
przedmiotéw przewidzianych programem studiéw i zgodnie z ponizszymi przedziatami:

ocena niedostateczna - srednia arytmetyczna w przedziale (<3,0);

ocena dostateczna - $rednia arytmetyczna w przedziale ( =3,0 < 3,25);
ocena dostateczna plus - srednia arytmetyczna w przedziale (>3,25 =< 3,75);
ocena dobry - Srednia arytmetyczna w przedziale (>3,75 < 4,25);

ocena dobry plus - Srednia arytmetyczna w przedziale (>4,25 < 4,75);
ocena bardzo dobry - Srednia arytmetyczna w przedziale (>4,75).

Wyniki kohcowe ze studiéw sg zgodne ze skalg ocen zawartg w regulaminie studiéw podyplomowych.
Zasady i tryb rekrutacji

O przyjecie na studia podyplomowe mogg ubiegad sie kandydaci posiadajagcy dyplom ukonczenia studiéw pierwszego
stopnia, drugiego stopnia lub jednolitych studiéw magisterskich. Kandydaci przyjmowani sg wg kolejnosci zgtoszen.

W terminach okreslonych w harmonogramie rekrutacji, kandydat:

o rejestruje sie w systemie rekrutacyjnym SGGW i dotagcza w nim skany dokumentéw niezbednych do kwalifikacji,

e otrzymuje informacje o zakwalifikowaniu lub nie,

e dostarcza wymagane dokumenty,

e wnosi na wskazany numer konta, wtasciwy danym studiom podyplomowym optate za pierwszy semestr lub za cate
studia,

e po dostarczeniu wymaganych dokumentéw, zgodnych z przedstawionymi do kwalifikacji w systemie rekrutacyjnym
oraz potwierdzeniu wniesienia optaty - otrzymuje informacje o przyjeciu na studia podyplomowe.

W przypadku nieuruchomienia danej edycji studiéw podyplomowych kandydat otrzymuje informacje w tej sprawie oraz
zwrot wniesionych optat. Harmonogram przebiegu rekrutacji okreslany jest odrebnie dla kazdej edycji studiéw
podyplomowych.
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Efekty uczenia sie

Wiedza

Kod Tresé PRK

Absolwent zna i rozumie terminologie stosowang zakresie bezpieczehstwa
informacji i ochrony danych oraz przepisy prawa w tym zakresie. Zna i rozumie
zasady ochrony danych, Zrédtach zagrozen dla bezpieczehstwa informacji oraz
metody ich ochrony. Zna rézne zabezpieczenia fizyczne i techniczne w organizacji
w celu ochrony informacji i danych. Zna i rozumie technologie bezpieczenstwa
teleinformatycznego. Zna i rozumie wymogi kontrolne UODO.

InspOch_K6_WO01 P7S_WG

Absolwent zna i rozumie rézne rodzaje ryzyka dla bezpieczenstwa informacji oraz
danych osobowych. Zna i rozumie zasady przeprowadzania oceny i audytu
bezpieczenstwa informacji oraz wdrazania systemu ochrony danych osobowych.
Zna i rozumie zadania i kompetencje Menedzera Bezpieczehstwa Informacji i
Inspektora Ochrony Danych. Zna i rozumie zasady ochrony danych w
poszczegdlnych branzach gospodarki.

InspOch_K6_WO02 P7S_WG

Absolwent zna i rozumie wspotczesne teorie dotyczgce zarzgdzania ciggtoscig
dziatania oraz techniki i narzedzia wykorzystywane w zarzadzaniu informacjg a
takze w zarzadzaniu incydentami i naruszeniami bezpieczenstwa informacji. Zna i
rozumie polityki bezpieczenstwa informacji w organizacji oraz dokumentacje w
zakresie bezpieczenstwa informacji i ochrony danych, wymagana przepisami
prawa w organizacji.

InspOch_K6_W03 P7S_WK

Umiejetnosci

Kod Tresc PRK

Absolwent potrafi oceni¢ stan bezpieczenstwa informacji w organizacji oraz
InspOch_K6_U01 przeprowadzi¢ analize ryzyka w tym zakresie. Potrafi zaplanowa¢ system pracy P7S_UK, P7S_UW
Inspektora Ochrony Danych.

Absolwent potrafi sporzadzi¢ dokumentacje i raporty z zakresu bezpieczenstwa
InspOch_K6 _U02 informacji i ochrony danych osobowych oraz przeprowadzi¢ audyt wewnetrzny P7S_UO
systemu zarzadzania bezpieczenstwem informacji ISO 27001.

Absolwent potrafi sporzadzi¢ polityke bezpieczenstwa informacji oraz regulamin
InspOch_K6_U03 ochrony danych. Potrafi komunikowa¢ sie z UODO zgodnie z obowigzujgcymi P7S_UU
przepisami prawa, m.in. w zakresie zgtaszania incydentéw i naruszen.

Kompetencje spoteczne

Kod Tresé PRK

Absolwent jest gotéw do tworzenia i rozwijania wzorcow wiasciwego postepowania

InspOch_K6_K01 w zakresie ochrony informacji i danych osobowych. P7S_KR

InspOch_K6_K02 Abso_lwentljest ggtow do quejmowgnla réznych inicjatyw stuzacych P75 KO
- - bezpieczehstwu informacji i ochronie danych. -

InspOch_K6_KO03 Absolwent jest gotow do krytycznej oceny siebie oraz organizacji, w ktorej pracuje. P75 KK

Rozumie potrzebe doksztatcania sie zawodowego i rozwoju osobistego.
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Plan studiow

Semestr 1

Przedmiot

Liczba godzin

Punkty
ECTS

Forma
weryfikacji

Pojecie informacji i metody zarzadzania informacjg

Przyktady naduzy¢ i przestepstw w obszarze
bezpieczenstwa informacji i danych osobowych

Regulacje prawne w zakresie bezpieczenstwa informacji i
ochrony danych osobowych

Menedzer Bezpieczenstwa Informacji i Inspektor Ochrony
Danych - zadania

Ocena stanu bezpieczenstwa informacji w organizacji

Polityka bezpieczenstwa informacji w organizacji

Plan studiéw podyplomowych

Wyktad: 4, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 4

Wyktad: 2, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 2
Cwiczenia
audytoryjne: 2, w
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 8, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 8

Wyktad: 4, w tym
zajecia zdalne:

* Wyktfad
synchroniczny: 4
Cwiczenia
audytoryjne: 4, w
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 4

Wyktad: 6, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 6
Cwiczenia
audytoryjne: 2, w
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 6, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 6
Cwiczenia
audytoryjne: 2, w
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Zaliczenie na
ocene

Zaliczenie na
ocene

Zaliczenie na
ocene

Zaliczenie na
ocene

Zaliczenie na
ocene

Zaliczenie na
ocene
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Punkty Forma

Przedmiot Liczba godzin ECTS weryfikacji

Wyktad: 2, w tym
zajecia zdalne:
* Wyktad
synchroniczny: 2
Pozostata dokumentacja w zakresie danych osobowych CW'Cze”"T" . 1 Zaliczenie na 0
audytoryjne: 2, w ocene
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 2, w tym
zajecia zdalne:
* Wyktad
synchroniczny: 2
Umowa powierzenia przetwarzania danych osobowych Cwiczenia . 1 Zaliczenie na o
audytoryjne: 2, w ocene
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 2, w tym
zajecia zdalne:
* Wyktfad
synchroniczny: 2
Rejestr czynnosci przetwarzania danych osobowych Cwmzemg ] 1 Zaliczenie na (0]
audytoryjne: 2, w ocene
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 2, w tym

zajecia zdalne:

* Wyktad

synchroniczny: 2

Cwiczenia Zaliczenie na
audytoryjne: 2, w ocene

tym zajecia zdalne:

+ Cwiczenia

audytoryjne

synchroniczne: 2

Zarzgdzanie ciggtoscia dziatania (analiza ryzyka)

Wyktad: 6, w tym
zajecia zdalne:
* Wyktad
synchroniczny: 6
. . . . - Cwiczenia Zaliczenie na
Zabezpieczenia fizyczne i techniczne w organizac;ji o 2 0
audytoryjne: 2, w ocene
tym zajecia zdalne:
« Cwiczenia
audytoryjne
synchroniczne: 2
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Przedmiot

Liczba godzin

Punkty
ECTS

Forma
weryfikacji

Cyberbezpieczenstwo informacji i technologie
bezpieczenstwa teleinformatycznego

Wyktad: 12, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 12
Cwiczenia
audytoryjne: 4, w
tym zajecia zdalne:
+ Cwiczenia
audytoryjne
synchroniczne: 4

Zaliczenie na
ocene

Suma

Semestr 2

Przedmiot

80

Liczba godzin

18

Punkty
ECTS

Forma
weryfikacji

Zarzadzanie incydentami i naruszeniami bezpieczenstwa
informacji

Wymogi i kontrole UODO

Auditor wiodgcy systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001
~Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci - Systemy zarzgdzania bezpieczehstwem
informacji - Wymagania”

Plan studiéw podyplomowych

Wyktad: 4, w tym
zajecia zdalne:

* Wykfad
synchroniczny: 4
Cwiczenia
audytoryjne: 4, w
tym zajecia
zdalne:

+ Cwiczenia
audytoryjne
synchroniczne: 4

Wyktad: 6, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 6
Cwiczenia
audytoryjne: 2, w
tym zajecia
zdalne:

« Cwiczenia
audytoryjne
synchroniczne: 2

Wyktad: 30, w tym
zajecia zdalne:

* Wyktad
synchroniczny: 30
Cwiczenia
audytoryjne: 10, w
tym zajecia
zdalne:

+ Cwiczenia
audytoryjne
synchroniczne: 10

5

Zaliczenie na
ocene

Zaliczenie na
ocene

Zaliczenie na
ocene
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Punkty Forma

Przedmiot Liczba godzin ECTS weryfikacji

Wyktad: 16, w tym

zajecia zdalne:

* Wyktad

synchroniczny: 16
Ochrona danych w praktyce (samorzad terytorialny, Cwiczenia Zaliczenie na
szkolnictwo, stuzba zdrowia, biznes, marketing, e-commerce, audytoryjne: 8, w 3 ocene 0
social-media) tym zajecia

zdalne:

+ Cwiczenia

audytoryjne

synchroniczne: 8

Suma 80 12

O - Przedmioty obowigzkowe
G - Obowigzkowa grupa
F - Przedmioty do wyboru
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Matryca efektow uczenia sie

2024/25/N_Z/6/EKR/InspOch/all

= N M H4 N m
Przedmiot Specjalnos¢ Obligatoryjnos¢ é zn zn zn ﬁ' ﬁ' ﬁ'
2888888
e 22 EEE
Pojecie informacji i metody zarzadzania informacjg 0 1s X
Przyktady naduzyc i przestepstw w obszarze bezpieczenstwa informacji i danych osobowych 0 1s x
Regulacje prawne w zakresie bezpieczenstwa informacji i ochrony danych osobowych 0 1s X
Menedzer Bezpieczenstwa Informacji i Inspektor Ochrony Danych - zadania 0 1s X X
Ocena stanu bezpieczenstwa informacji w organizacji 0] 1s X X
Polityka bezpieczenhstwa informacji w organizacji 0 1s X X
Pozostata dokumentacja w zakresie danych osobowych 0] 1s X X
Umowa powierzenia przetwarzania danych osobowych 0] 1s X X
Rejestr czynnosci przetwarzania danych osobowych 0 1s X X
Zarzadzanie ciggtoscig dziatania (analiza ryzyka) 0] 1s X X
Zabezpieczenia fizyczne i techniczne w organizacji 0] 1s x
Cyberbezpieczenstwo informacji i technologie bezpieczenstwa teleinformatycznego 0 1s X
Zarzadzanie incydentami i naruszeniami bezpieczenstwa informacji 0] 2s X X
Wymogi i kontrole UODO 0 2s X

Auditor wiodgcy systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
~Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatnosci - Systemy zarzgdzania 0] 2s X X
bezpieczenstwem informacji - Wymagania”

Matryca efektéw uczenia sie

_K6_Ko01
K6_K02

InspOch

K6_K03

InspOch
InspOch
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Przedmiot

Ochrona danych w praktyce (samorzad terytorialny, szkolnictwo, stuzba zdrowia, biznes, marketing, e-
commerce, social-media)

Suma (obowigzkowy):
Suma (fakultatywny):

Suma:

Matryca efektéw uczenia sie

Specjalnos¢ Obligatoryjnosc

Semestr

N
(7]

_K6_Wo1
K6_W02

InspOch

K6_Wo03

InspOch

x

K6_U01

InspOch

K6_U02

InspOch

K6_U03

InspOch

K6 K01

InspOch

K6_K02

InspOch

K6_K03

InspOch
InspOch

1 1
0 0
1 1
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