Zatacznik nr 44 do Uchwaty Nr 60 - 2023/2024 SGGW z dnia 27 maja 2024 r. w sprawie ustalenia programéw studiéw
podyplomowych prowadzonych w Szkole Gtéwnej Gospodarstwa Wiejskiego w Warszawie obowigzujgcych
od roku akademickiego 2024/2025
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Informacje podstawowe

Nazwa wydziatu: Wydziat Zastosowan Informatyki i Matematyki
Nazwa studiéw podyplomowych: Efektywna administracja systemami linuksowymi
Poziom: studia podyplomowe

Liczba punktéw ECTS konieczna do

ukonczenia studiéw na danym poziomie: 30
Czas trwania studidw (liczba semestréw): 2
Odniesienie do poziomu PRK: 7 PRK
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Opis studiow podyplomowych
Cele ksztatcenia, opis grupy odbiorcéow

Studia przeznaczone sg dla oséb wigzacych swojg kariere w branzy informatycznej z administracjg systemami Linuksowymi.
Maja na celu przekazanie kompleksowej i zaawansowanej wiedzy dotyczgcej administrowania serwerami dziatajgcymi pod
kontrolg systemu operacyjnego Linux, wdrazaniem i utrzymaniem popularnych ustug sieciowych, a takze konfigurowanie
ustug o wysokiej dostepnosci oraz budowanie klastrow i zarzgdzanie nimi. Poruszona bedzie réwniez tematyka dotyczacej
chmury OpenStack nazywanej Linuksem przysziosci. Absolwenci studidw beda posiada¢ kwalifikacje zawodowe i
umiejetnosci umozliwiajagce efektywng prace z najpopularniejszymi dystrybucjami systemu Linux takimi jak Red Hat
Enterprise Linux, CentOS, Oracle Linux, Scientific Linux. Przedstawiona zostanie réwniez kompleksowa wiedza dotyczaca
konfigurowania, administrowania i utrzymania Srodowisk tgczacych systemy Linux i Windows. Oprécz wiedzy dotyczacej
systeméw operacyjnych studenci bedg przygotowani do wdrazania, konfigurowania i zarzadzania popularnymi ustugami:
DHCP, PXE, apache, dovecot, postfix, sendmail, mysq|, kickstart a takze znajomos¢ rozwigzan o wysokiej dostepnosci: Red
Hat Cluster Suite. Struktura i podziat materiatu dydaktycznego sa tak skonstruowane, aby stanowity pierwszy krok w
kierunku zdobycia przez stuchaczy certyfikatéw: RHCSA, RHCE, ktére sg niezwykle cenionym na rynku pracy wyznacznikiem
wiedzy, doswiadczenia i kompetencji. Absolwenci studiéw beda przygotowani do pracy jako administratorzy systeméw
korporacyjnych oraz aplikacji. Ich wiedza, nabyte umiejetnosci i kompetencje pozadane beda réwniez w firmach zajmujacych
sie wdrozeniami systemoéw informatycznych i doradztwem.

Charakterystyka studiéw podyplomowych

Ze wzgledu na ztozono$¢ obecnych systeméw firmowych konieczna jest specjalizacja. Dlatego tez niniejsze studia
nastawione sg przede wszystkim na ksztatcenie specjalistéw systemu Red Hat Enterprise Linux (oraz jego pochodnych,
takich jak Oracle Linux, CentOS czy tez Scientific Linux). Studia skierowane sg przede wszystkim do absolwentéw kierunkdw
informatycznych oraz technicznych. Celem studiéw jest ksztatcenie administratoréw systemu operacyjnego Red Hat
Enterprise Linux, sieci komputerowych oraz aplikacji: OpenStack, Red Hat Satellite Server i Red Hat Spacewalk, Red Hat
Cluster Suite, a takze Red Hat Enterprise Virtualization i Red Hat OpenShift oraz Red Hat Identity Management, Red Hat
GlusterFS i Red Hat Ansible Tower.

Wymiar, zasady i forma odbywania oraz zaliczania praktyk
Program studiéw podyplomowych nie przewiduje praktyk.
Warunki ukonczenia studiow podyplomowych

Warunkiem ukonczenia studiéw podyplomowych Efektywna administracja systemami linuksowymi jest uzyskanie pozytywnej
oceny z pisemnego egzaminu koncowego, obejmujgcego zagadnienia objete programem studiéw. Egzamin kohcowy
przeprowadzany jest na ostatnich zajeciach, ma forme weryfikacji wiedzy i praktycznych umiejetnosci stuchacza zwigzanej z
tematyka studidéw.

Wynik ukonczenia studiéow podyplomowych jest wynikiem egzaminu koncowego.

Zasady i tryb rekrutacji

O przyjecie na studia podyplomowe moga ubiegad sie kandydaci posiadajgce dyplom ukonczenia studiéw pierwszego
stopnia, drugiego stopnia lub jednolitych studiéw magisterskich. Kandydaci przyjmowani sg wg kolejnosci zgtoszen.
W terminach okreslonych w harmonogramie rekrutacji, kandydat:

rejestruje sie w systemie rekrutacyjnym SGGW i dotgcza w nim skany dokumentéw niezbednych do kwalifikacji,
otrzymuje informacje o zakwalifikowaniu lub nie,

dostarcza wymagane dokumenty,

wnosi na wskazany numer konta, wtasciwy danym studiom podyplomowym optate wpisowg,

po dostarczeniu wymaganych dokumentéw, zgodnych z przedstawionymi do kwalifikacji w systemie rekrutacyjnym
oraz potwierdzeniu wniesienia optaty, w tym optaty za pierwszy semestr studiéw - otrzymuje informacje o przyjeciu
na studia podyplomowe.

W przypadku nieuruchomienia danej edycji studiéw podyplomowych kandydat otrzymuje informacje w tej sprawie oraz zwrot
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wniesionych optat.

Harmonogram przebiegu rekrutacji okreslany jest odrebnie dla kazdej edycji studiéw podyplomowych. Zgtoszenia

przyjmowane sa do dnia rozpoczecia semestru studiéw, ktérego date okresla aktualne zarzadzenie rektora w sprawie
organizacji roku akademickiego.
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Wiedza

Kod

EfekAdm_K6_WO0
1

EfekAdm_K6_WO0
2

EfekAdm_K6_WO0
3

EfekAdm_K6_WO0
4

Umiejetnosci
Kod

EfekAdm_K6_UO1

EfekAdm_K6_U02

EfekAdm_K6_U03

EfekAdm_K6_U04

Efekty uczenia sie

Tresé

Absolwent zna i rozumie zasady zwigzane z tworzeniem ztozonych aplikacji
wielowarstwowych z wykorzystaniem standardéw przemystowych jezykéw
programowania.

Absolwent zna i rozumie teoretyczne aspekty jezykéw programowania oraz
przetwarzania programu komputerowego.

Absolwent zna i rozumie temat struktury, zasady dziatania oraz komunikacji w
systemie informatycznym na poziomie zaawansowanym.

Absolwent zna i rozumie metody zarzadzania ztozonymi przedsiewzigciami
informatycznymi.

Tresé

Absolwent potrafi praktycznie wykorzysta¢ umiejetnosci w zakresie technik
bezpieczenstwa IT, potrafi stosowacd réznorodne metody zapobiegania i obrony
przed atakami IT.

Absolwent potrafi poprawnie zaprojektowad i zweryfikowac interfejs pomiedzy
maszyng i uzytkownikiem, umozliwiajacy petne wykorzystanie mozliwosci systemu
informatycznego.

Absolwent potrafi zaprojektowaé, zaimplementowad i dokona¢ integracji
rozproszonego systemu informatycznego.

Absolwent potrafi oceni¢ niezawodnos¢ i wydajnos¢ systemu komputerowego oraz
rozwigzan programowych i sprzetowych w nim zastosowanych.

Kompetencje spoteczne

Kod

EfekAdm_K6 K01

EfekAdm_K6_K02

EfekAdm_K6_KO03

EfekAdm_K6_K04

Efekty uczenia sie

Tresé

Absolwent jest gotéw do kontynuacji ksztatcenia oraz Swiadomos¢ potrzeby i
zdolno$¢ do samoksztatcenia w ramach procesu ksztatcenia przez cate zycie.

Absolwent jest gotéw do wykorzystania wyksztatconej swiadomosci ograniczen
nauki i techniki, ich wptywu na srodowisko naturalne i spoteczenstwo oraz
reprezentuje wysoki poziom moralny i etyczny w odniesieniu do probleméw
spotecznych i technicznych.

Absolwent jest gotéw do odpowiedzialnosci za wspdlnie realizowane zadania,
zwigzane z praca zespotowa.

Absolwent jest gotéw do zrozumienia spotecznych konsekwencji przenikania
technologii komputerowych i telekomunikacyjnych we wszystkie aspekty zycia
spotecznego; ma potrzebe przekazywania spoteczenstwu - m.in. poprzez srodki
masowego przekazu - informacji o osiggnieciach informatyki i innych aspektach
dziatalnosci informatyka oraz potrafi przekazad takie informacje w sposéb
powszechnie zrozumiaty.
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Plan studiow

Semestr 1
. . . Punkty Forma
Przedmiot Liczba godzin ECTS weryfikacji
Wykfad: 4
Wprowadzenie do pracy w powtoce systemowej (bash) Cwiczenia 2 Zaliczenie 0
projektowe: 12
Dynamiczne zarzadzanie wolumenami i macierze dyskowe Wyktad: 2
. Cwiczenia 1 Zaliczenie 0]
(LVM i RAID) : .
projektowe: 6
Wyktad: 2
Sieciowe systemy plikéw (NFS i CIFS) Cwiczenia 1 Zaliczenie (0]
projektowe: 6
Wyktad: 2
Zarzadzanie oprogramowaniem (dnf, rpm, createrepo) Cwiczenia 1 Zaliczenie 0
projektowe: 6
Wyktad: 2
Wprowadzenie do technologii konteneréw (Docker) Cwiczenia 1 Zaliczenie 0]
projektowe: 6
Wyktad: 3
Serwery ustugi sieciowych (apache, postfix, dovecot) Cwiczenia 2 Zaliczenie 0
projektowe: 9
Wyktad: 4
Bezpieczehstwo systemu Linux (SELinux, AIDE, suid/guid) Cwiczenia 2 Zaliczenie 0]
projektowe: 12
. . . L s Wyktad: 2
Ustugi scgntrahzowanego uwierzytelniania i upowazniania (Red Cwiczenia 1 Zaliczenie 0
Hat Identity Management, LDAP, FreelPA) : .
projektowe: 6
. . . . - Wyktad: 2
Bir;gzt;vrs)rodomskach heterogenicznych (SAMBA i Active Cwiczenia 1 Zaliczenie 0
y projektowe: 6
Wyktad: 2
Ceph jako przyktad Software Defined Storage Cwiczenia 1 Zaliczenie 0
projektowe: 6
. . ) . . Wyktad: 3
Wprowadzgnle do aytomatyzacu konfiguracji i zarzadzania Cwiczenia 2 Zaliczenie 0
systemu Linux (Ansible) . .
projektowe: 9
Suma 112 15
Semestr 2
. . . Punkty Forma
Przedmiot Liczba godzin ECTS weryfikacji
Wykfad: 2
Réwnowazenie obcigzenia aplikacji internetowych (HAProxy) Cwiczenia 1 Zaliczenie 0]
projektowe: 6
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Punkty

Forma

Przedmiot Liczba godzin ECTS weryfikacji
Wykfad: 4
Optymalizacja pracy systemu Linux (tuned, cgroups) Cwiczenia 2 Zaliczenie 0
projektowe: 12
Wykfad: 2
High-Availability Storage Systems (Red Hat GlusterFS) Cwiczenia 1 Zaliczenie (0]
projektowe: 6
. N . . Wyktad: 4
ertua!lzagja w systemach Linux (KVM, Red Hat Enterprise ¢wiczenia 2 Zaliczenie 0
Virtualization) ; .
projektowe: 12
Klastrowanie aplikacji w srodowisku Linux (Red Hat Cluster \{Vy‘k’rad:l3 . .
. Cwiczenia 2 Zaliczenie 0]
Suite) ; .
projektowe: 9
. ) . . Wykfad: 3
Zaawansoyvana automatyzaga konfiguracji i zarzadzania Ewiczenia 2 Zzaliczenie 0
systemu Linux (Red Hat Ansible Tower) : )
projektowe: 9
Wykfad: 2
OpenStack jako przyktad chmury komputerowe; Cwiczenia 1 Zaliczenie 0]
projektowe: 6
o . . . . Wyktad: 2
Zarzadzanie |nfrastruktur§ i tworzenie paczek instalacyjnych Ewiczenia 1 Zaliczenie 0
(Red Hat Satellite Server i Katello) : )
projektowe: 6
Wykfad: 2
System orkiestracji konteneréw (Kubernetes) Cwiczenia 1 Zaliczenie 0]
projektowe: 6
Wykfad: 2
Klaster kontenerowy (Red Hat OpenShift) Cwiczenia 1 Zaliczenie 0
projektowe: 6
Wykfad: 2
Narzedzia monitoringu infrastruktury Cwiczenia 1 Zaliczenie (0]
projektowe: 6
Suma 112 15
O - Przedmioty obowigzkowe
G - Obowigzkowa grupa
F - Przedmioty do wyboru
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Matryca efektow uczenia sie

2024/25/N_Z/6/ZIM/EfekAdmy/all

Przedmiot

Wprowadzenie do pracy w powtoce systemowej (bash)

Dynamiczne zarzadzanie wolumenami i macierze dyskowe (LVM i RAID)
Sieciowe systemy plikéw (NFS i CIFS)

Zarzadzanie oprogramowaniem (dnf, rpm, createrepo)

Wprowadzenie do technologii konteneréw (Docker)

Serwery ustugi sieciowych (apache, postfix, dovecot)

Bezpieczenstwo systemu Linux (SELinux, AIDE, suid/guid)

Ustugi scentralizowanego uwierzytelniania i upowazniania (Red Hat Identity
Management, LDAP, FreelPA)

Linux w srodowiskach heterogenicznych (SAMBA i Active Directory)

Ceph jako przyktad Software Defined Storage

Wprowadzenie do automatyzacji konfiguracji i zarzagdzania systemu Linux (Ansible)
Réwnowazenie obcigzenia aplikacji internetowych (HAProxy)

Optymalizacja pracy systemu Linux (tuned, cgroups)

High-Availability Storage Systems (Red Hat GlusterFS)

Wirtualizacja w systemach Linux (KVM, Red Hat Enterprise Virtualization)
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[7)] w w w w w w w w 1] 1] w w
Klastrowanie aplikacji w srodowisku Linux (Red Hat Cluster Suite) 0 2s X X X X X
Zaawansowana automatyzacja konfiguracji i zarzadzania systemu Linux (Red Hat Ansible 0 25 X X X
Tower)
OpenStack jako przyktad chmury komputerowe;j 0] 2s X X X X X X
Zarzadzanie infrastrukturg i tworzenie paczek instalacyjnych (Red Hat Satellite Server i
0] 2s X X X
Katello)
System orkiestracji konteneréw (Kubernetes) 0] 2s X X X X
Klaster kontenerowy (Red Hat OpenShift) 0] 2s X X X X X X
Narzedzia monitoringu infrastruktury 0] 2s X X X X
Suma (obowigzkowy): 6 4 7 6 7 7 6 11 5 10 6 4
Suma (fakultatywny): 0o 0 0 0 0 00O O 0O 0 O
Suma: 6 4 7 6 7 7 6 11 5 10 6 4

Matryca efektéw uczenia sie 10/10



